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Etape 1 : Mettre a jour les paquets et installer Openssl

Pour commencer ce to sur la Cryptographie et l’architecture à clé publique, nous allons 
commencer par installer et mettre à jour les paquets OpenSSL.

Pour cela si ce n’est pas encore fait saisissez la commande “sudo apt update puis sudo apt 
upgrade” pour mettre à jour les paquets

Après quoi installons openssl en saisisant la commande “apt install openssl”. Pour verifiez 
la version de open ssl saisisez la commande “openssl version” 

*Version de Openssl utilisé

A noté que le fichier de configuration OpenSSL ce trouve dans le répertoire “ 
/etc/ssl/openssl.cnf. Pour l’éditer saisissez la commande “nano /etc/ssl/opensslcnf

Il permet de configurer : les autorités de certification, les paramètres TLS, les politiques 
de certificats, les extensions X509.

Etape 2 : Openssl et le chiffrement symétrique

*Pour rappelle le chiffrement symétrique utilise la même clé pour chiffrer et déchiffrer.

Pour lister les algorithmes qui sont disponible saisissez la commande “openssl enc –list”

Maintenant nous allons créer un fichier texte que nous allons appelé “chiffre_sym”dans le 
quel il contiendra la phrase que vous voulez, pour ma part ce sera “HelloWorld ! Ceci est 
un test de chiffrement symétrique”. Pour cela saissisez la commande “echo 
“Texte_que_vous_voulez_saisir” >  nom_du_fichier_text.txt”. Dans on cas ce sera “ echo 
“HelloWorld ! Ceci est un test de chiffrement symétrique” > chiffre_sym.txt”.

Après avoir créée le fichier texte “chiffre_sym.txt”, nous allons chiffrer ce fichier texte, 
pour cela saissisez la commande “openssl enc -aes-256-cbc -salt -in chiffre_sym.txt -out 
chiffre_sym.enc.

1.  -aes-256-cbc : C’est l’algorithme de chiffrement utilisé, l’algorithme AES avec clé 256 
bits en mode CBC



2.  -salt : cela ajoute un seul ( valeur aléatoire) pour renforcer la sécurité contre les 
attques par dictionnaire

3.  -in : c’est le fichier d’entré
4.  -ou : c’est le fichier de sortie chiffré

Après avoir chiffrer le fichier texte “chiffre_sym.txt” nous allons supprimer le fichier. Pour 
cela saisissez la commande “rm chiffre_sym.txt”.

Maintenant déchiffrons le fichier chiffre_sym.enc pour cela saisissez la commande 
“openssl enc -d -aes-256-cbc -in chiffre_sym.enc -out chiffre_sym.txt”

Ont pourrais pensez la que cette de ligne de commande est pareil que la 1er, nous 
pourrions pensez qu’ils sont pareil mais la seul chose qui diffère c’est l’ajout de “-d”

1.  -d : pour le déchiffrement

Maintenant si ont édite le contenue du fichier chiffre_sym.txt en saisissant la commande 
“nano chiffre_sym.txt”, ont peut voire le contenue du fichier chiffre_sym.txt.

Contenue du fichiers chiffre_sym.txt

*contenue du fichier chiffre_sym.txt

Sans ouvlier que l’option “-salt” ajoute un sel aléatoire avant chiffremen, ce qui garantit 
que deux fichiers identiques produisent des chiffrés différents, empechant les attaques 
pré-calcul.



Etape 3 : OpenSSL et le chiffrement asymétrique 

Mais mettons en place le chiffrement asymétrique avec Openssl pour cela créons un 
fhichier texte appaler “chiffre_asym.txt” et pour contenu “HelloWorld ! Ceci est un test de 
chiffrement asymétrique” pour cela saissisez la commande “ echo “HelloWorld ! Ceci est 
un test de chiffrement asymétrique“ > chiffre_asym.txt

A noter : le chiffrement asymétrique avec OpenSSL utilise deux clés différentes : 

1.  clé publique → pour chiffrer 
2.  clé privée → pour déchiffrer 

Maintenant nous allons générez une clé privée en saisissant la commande “openssl 
genpkey -algorithm RSA -out clepriv.pem -pkeyopt rsa_keygen_bits:2048 “:

1.  genpkey : genere une clé privée
2.  -algorithm RSA : c’est l’algorithme utilisé (RSA)
3.  -out : présente le fichier de sortie
4.  pkeypot rsa_keygen_bits:2048: c’est la taille de clé qui est (2048 bits)

maintenant listons le répertoire tepson, pour cela saisissez la commande “ls -l”

ont peut constater  les fichiers dans le répertoire que nous avons crée précédemment. 
Ont  constate également que la cé privée possède des permissions restrictives (lecture et 
écriture uniquement pour le propriétaire) afin de garantir sa confidentialité. En revanche, 
la clé oublique est accesible en lecture pour tous les utilisateurs car elle peut etre 
partagée sans risque

Voici ce qu’on constate  si ont édite les fichiers “clepub.pem” et “clepriv.pem” .

Contenue du fichiers clepub.pem

Contenue du fichiers clepriv.pem



Ici ont constate que les fichiers “clepriv.pem” et clepub.pem contiennent des données non 
lisible directement. on distingue une clé privé et une clé publique grâce aux indications 
présentes dans les fichiers.

Maintenant nous allons chiffrez  le fichier ”chiffre_asym.txt” avec la clé publique pour cela 
saisissez la commande “openssl pkeyutl -encrypt -pubin -inkey clepub.pm -in 
chiffre_asym.txt -out chiffre_asym.enc”.

1.  -pkeyutl : Permet de réaliser des opérations sur des clés asymétrique
2.  -encrypt : Spécifie le mode chiffrement. Le fichier entrée sera chiffré avec la clé 

publique.
3.  -pubin : Indique que la clé fournie après -inkey est une clé publique ( bien que par 

défaut, pkeyutl attend une clé privée)
4.  -inkey clepub.pm : Cela indique le fichier contenant la clé (ici la clé publique 

clepub.pem) utilisé pour l’opération
5.   -in : indique le fichier d’entrée à chiffrer
6.  -out : indique le fichier de sortie qui contiendra le résultat du chiffrement (données 

chiffrées

Enfaite cette commande permet de chiffrer le fichier chiffre_asym.txt avec la clé publique 
clepun.pem et produit le fichier chiffré chiffre_asym.enc. Seul le détenteur de la clé privé 
correspondante pourra déchiffrer ce fichier.

Supprimons le fichier chiffre_asym.txt, pour cela saissisez la commande “rm 
chiffre_asym.txt”

Maintenant nous allons déchiffrez le fichier “chiffre_asym.enc car , comme je l’ai dit “le 
détenteur de la clé privé correspondante pourra déchiffrer ce fichier”. Pour cela saissisez 
la commande “openssl pkeyutl -decrypt -inkey clepriv.pm -in chiffre_asym.enc -out 
chiffre_asym.txt”. 



1.  -pkeyutl : Permet de réaliser des opérations sur des clés asymétrique
2.  -decrypt : indique que l’opération à réaliser est un déchiffrement (restauration du 

clair à partir du chiffré)
3.  -inkey clepriv.pem : chemin du fichier contenant la clé privé. Contrairement au 

chiffrement, le déchiffrement asymétrique nécessite la clé privé
4.   -in : indique le fichier d’entrée à chiffrer
5.  -out : indique le fichier de sortie qui contiendra le résultat du chiffrement (données 

chiffrées

Maintenant éditons le fichier “nano chiffre_asym.txt”

Contenue du fichiers chiffre_asym.txt



Etape 4 : OpenSSL et le hachage (fonction de hachage)

Pour commencer cette étape 4, faut ce rappeler que les fonctions de SHA servent à 
calculer une empreinte cryptographique/numérique d’un fichier ou d’un texte.

Pour mettre en place les fonctions de SHA nous allons tout d’abord créez un fichier texte 
que nous allons appelez “hachage.txt” et qui aura pour contenue « HelloWorld ! Ceci est 
un hash. »,( n’oubliez pas le point à la fin de la phrase, nous en aurons besoin 
ultérieurement). Saisissez la commande “echo “HelloWorld ! Ceci est un hash. “ > 
hachage.txt.

Après avoir créé le fichier texte  nous allons créez un condensat du fichier “hachage.txt” 
et ensuite redirigez le résultat dans un fichier que nous allons appelé “hash.txt” pour cela 
saisissez la commande “openssl dgst -sha256 hachage.txt > hash.txt”.

1.  dgst : sous-commande pour les fonctions de hachage (digest = condensat/empreinte). 
Elle calcule une empreinte numérique d’un fichier

2.  -sha256 : Spécifie l’algorithme de hachage à utiliser (SHA-256)
3.  hachage.txt : représente le fichier d’entré, le fichier dont on veut calculer l’empreinte 

numérique. la commande va lire son contenu
4.  > : l’Opérateur de redirection ( un seul >). Il crée un nouveau fichier (ou écrase le fichier 

existant) et y écrit le résultat de la commande au lieu de l'afficher à l'écran.
5.  hash.txt : fichier de sortie, c’est le fichier dans lequel le résultat (l’empreinte) est enregistré

Pour vérifiez le contenu du fichier hash.txt saisissez la commande “cat hash.txt”.

Contenue du fichiers hash.txt

*Contenue du ficher hash.txt ( l’empreinte originale)

Maintenant nous allons modifier le fichier “hachage.txt” afin de supprimer le point a la fin 
de la phrase du contenu

Après avoir enlevez le point, nous allons créez à nouveau un condensat du fichier 
hachage.txt  et ainsi le redirigez, en complément. pour cela saissiez la commande 
“opensssl dgst -sha256 hachage.txt >> hash.txt

1.  dgst : sous-commande pour les fonctions de hachage (digest = condensat/empreinte). 
Elle calcule une empreinte numérique d’un fichier

2.  -sha256 : Spécifie l’algorithme de hachage à utiliser (SHA-256)



3.  hachage.txt : représente le fichier d’entré, le fichier dont on veut calculer l’empreinte 
numérique. la commande va lire son contenu

4.  >> : Contrairement à la 1er commande avec (un seul >), avec deux >> sa ajoute ( ne 
remplace pas) le résultat à la fin du fichier existant. Et si le fichier n’existe pas, il le 
crée

5.  hash.txt : fichier de sortie, cet le fichier dans lequel le résultat (l’empreinte) est enregistré

On constate que le fichier hash.txt contient des empreintes différentes après 
modification de hachage.txt. Cela démontre que toute altération, même minime 
(suppression d'un point), produit un hash totalement différent. Les fonctions de hachage 
sont donc fiables pour vérifier l'intégrité des données.

Maintenant nous allons de nouveau modifiez le contenu du fichier “hachage.txt” en 
rajoutant le point  et ainsi ressaisir la commande “openssl dgst -sha256 hachage.txt >> 
hash.txt”

Vérifions le contenue du fichier hash.txt en saisissant la commande “cat hash.txt”

On conclus que les fonctions de hachage comme SHA-256 produisent une empreinte 
unique pour chaque fichier. Toute modification, même infime, change complètement 
cette empreinte. Si le fichier revient à son état original, l'empreinte redevient identique. 
Le hachage permet donc de garantir l'intégrité des données.



Etape 5 : Réalisation d’une infrastructure à clé publique 
(PKI) personnalisée à partir de OpenSSL

A. Création de l’arborescence de répertoires et du fichier “openssl.cnf” pour la 
configuration d’une PKI personnalisée

Pour commencer cette étape qui consiste à la réalisation d’une infrastructure à clé 
publique personallisée à partir de Openssl, nous allons mettre en place une arborescence. 

Pour cela saissisez ses commande:

sudo su
cd
mkdir -p ~/pki/{certs,crl,newcerts,private}
chmod 700 ~/pki/private
touch ~/pki/index.txt
echo 1000 > ~/pki/serial

Résultat attendu : 

*liste des fichiers qui ce trouve dans le répertoire “/root/pki”

1.  certs: Va stocker les certificats, comme le certificat de l’autorité racine, certificat du 
serveur signé par la root CA

2.  crl : Va Contenir les listes de révocation de certificats, il va lister les certificats qui ont 
été révoqués avant leur date d’expiration

3.  index.txt: Va contenir une base de données textuelle qui enregistre l’état de chaque 
certificat émis par la CA

4.  newcerts: Va stocker une copie automatique de chaque nouveau certificat émis par la 
CA

5.  openssl.cnf : Va contenir le fichier de configuration personnalisé pour OpenSSL. Il 
définit les politiques, extentions, emplacements et comportement de la CA

6.  private : Héberge les clés privées (CA racine, serveur, etc.)
7.  serial : Va contenire le prochain numéros de série à attribuer à un certificat. OpenSSL 

lit ce fichier, l’incrémente et l’écrit après chaque émission.

Après avoir expliquer le role et le contenue de chaque répertoire bien que 
personellement je l’ai deja fait vous devdez crée le fichier “openssl.cnf” qui sera dans 
l’emplacment “/root/pki”.

Dans ce fichier saissisez ses informations:



*Capture d’écran du contenue du fichier Openssl.cnf

Petite explication sur chaque section :

1.  [ca] : Indique quelle section contient la configuration de la CA
2.  [Ca_default] : Ce sont les paramètres généraux de la CA (chemins, politique, durée…).
3.  [policy_loose] : Politique de validation des CSR (seul le CN est requis).
4.  [req] : Ce sont les paramètres pour générer des CSR ou certificats auto-signés.
5.  [dn] : Distinguished Name (sujet) pour le certificat CA.
6.  [v3_ca] : Extensions pour un certificat CA (autorité de certification).
7.  [v3_ca] : Extensions pour un certificat serveur (utilisation TLS).
8.  alt_names] : Liste des noms alternatifs (SAN) pour le serveur.



B. Création de la clé privée et du certificat de l’autorité racine (RootCA)

Après avoir mis en place l’arborescence de répertoire et u fichier openssl, nous allons créé 
la clé privée et du certificat de l’autorité racine commençons par saisir la commande 
“openssl genrsa -out ~/pki/private/cajse.key 4096”, qui va permettre de généré une paire 
de clés RSA et va enregistrer la clé privée dans un fichier ( cajse.key).

Rôle de chaque partie : 

1.  genrsa : cette sous- commande permet de générer une clé privée RSA
2.  -out ~/pki/private/cajse.key : représente le fichier de sortie ou sera stockée la clé 

privé 
3.  4096 : représente la taille de la clé en bits. ( plus la taille est grande, plus le 

chiffrement est sécurisé.

Ensuite saissisez la commande  “chmod 600 ~/pki/private/cajse.key”, qui va modifier les 
permissions du fichier cajse.key qui contient la clé privée de l’autorité racine

Role de chaque partie : 

1.  6 ( propriétaire) : lecteur (4) + écriture (2) = 6 > le propriétaire peut lire et modifier le 
fichier

2.  0 (groupe) : aucun droite ( lecteur, écriture, exécution) 
3.  0 (Autre) : aucun droite ( lecteur, écriture, exécution) 

Après avoir crée la clé privée de l’autorité racine, nous allons créez le certificat de 
l’autorité grace a la commande “openssl req -x509 -new -nodes -key 
~/pki/private/cajse.key -sha256 -days 3650 -out ~/pki/certs/cajse.crt -config 
~/pki/openssl.cnf “.

Role de chaque partie : 

1.  req : sous-commande de gestion des demandes de certificat (CSR)
2.  -x509 : Indique que l’on peut produire un certficiat auto-signé directement
3.  -new : Génère une nouvelle demande de certificat (obligatoire même pour un 

certificat auto‑signé).
4.  -nodes : ne chiffre pas la clé privée (la clé privée d’entrée n’est pas protégée par une 

pass phrase). Permet d’éviter une demande de mot de passe.
5.  -key ~/pki/private/cajse.key : Spécifie le chemin vers le fichier de la clé privée à 

associer au certificat (celle générée par genrsa)
6.  -sha256 : Algorithme de hachage utilisé pour signer le certificat 
7.  -days 3650 : Durée de validité du certificat en jours. Ici 3650 jours = 10 ans.
8.  -out ~/pki/certs/cajse.crt : Chemin du fichier de sortie où sera enregistré le certificat 

généré 
9.  -config ~/pki/openssl.cnf : Utilise le fichier de configuration personnalisée situé dans 

/root/pki. Ce fichier contient les sections [req] (avec prompt = no), [dn] (définit CN = 



RootCAJSE), et [v3_ca] (extensions CA)

Pour vérifiez le contenu du certificat du CA saissisez la commande “openssl x509 -in 
/root/pki/certs/cajse.crt -text -notout| more”





C. création d'une clé privée du CA Racine, et d'un certificat serveur pour “srvlinux” signé 
cette même CA Racine (Root CA)

Pour commencer la partie C de l'étape 5, Nous allons tout d'abord commencer par 
générer une clé privée pour le serveur est Linux pour cela saisissez la commande “openssl 
genrsa -out ~/pki/private/srvlinux.key 2048.

Après avoir généré la clé privée, nous allons créer une demande de signature de certificat 
en format CSR pour cela saisissez la commande, “openssl req -new -key 
~/pki/private/srvlinux.key -out ~/pki/certs/srvlinux.csr” et remplissez les informations 
suivante selon vos besoins:

Mon certificat : 

1.  Pays : FR
2.  Etat/province : Guadeloupe
3.  Localité : Les Abymes
4.  Organisation/entreprise : Jardins de StEloi
5.  Section : Entreprise
6.  Nom commun : www.jardinssteloi.com
7.  Email : m.bourgeois@jardinssteloi.com

Après quoi nous allons signer le certificat serveur avec la clé privé du CA pour cela 
saissisez la commande”openssl ca -config ~/pki/openssl.cnf –extensions v3_server –in 
~/pki/certs/srvlinux.csr –out ~/pki/certs/srvlinux.crt” 

Si la commande précente ne fonctionne pas, ajoute à la fin de la commande “2>&1”, faite 
y deux fois.

1.  ca : Sous-commande qui agit comme une autorité de certification (elle vérifie et la 
demande et signe le certificat)

2.  -config ~/pki/openssl.cnf  : Spécifie le fichier de configuration personnalisé de notre 
PKI (Elle contient les paramètres de la CA)

3.  –extensions v3_server : ici, on utilise la section nommée du (v3_server) fichier de 
configuration pour ajouter les extensions X.509 approprié à un certificat serveur.

4.  –in ~/pki/certs/srvlinux.csr : Représente le fichier d’entrée contenant la demande de 
signature de certificat (CSR)

5.  –out ~/pki/certs/srvlinux.crt : Représente le fichier de sortie où sera enregistré le 
certificat signé

Ici cette commande va permettre de signer une demande de certificat (CSR) avec 
l'autorité de certification (CA) que vous que nous avons créé, afin de produire un certificat 
serveur valide pour le pour le site de jardin sainteloi (www.jardinssteloi.com)



*Contenue des fichier serial et index.txt

Ici le fichier SERIAL contient 1001. Ce fichier indique le prochain numéro de série qui sera 
attribué au prochain certificat émis par la CA. Dans ce cas, le dernier certificat émis ( celui 
du serveur) a reçu le numéro 1000 après cette émission on peut Open automatiquement 
incrémenter le compteur à 1001, pour le certificat suivant.

Dans le fichier index .txt, il s'agit de la base de données textuel des certificats émis de la 
CA. Chaque ligne correspond à un certificat. Ici une seule ligne est présente:

1.  V : Certificat valide = V ( R = Revoked // E = Expired)
2.  360412214012Z : Date d’expiration ( 36 = 2036 // 04 = avril // 12 /// Heure 21:40:12) Soit 

10 ans après la signature car, dans les précédente étape nous avosn noté (-days 3650)
3.  1000 : Le numéro de série. Le certificat porte le numéro de série 1000 
4.  unknow : le certificat n’est pas révoqué
5.  CN=www.jardinssteloi.com : Ceci est le sujet du certificat  (Le Common Name, 

correspondant au serveur web)

D. Installation du certificat de l’autorité de certification (CA) sur le serveur « srvlinux » 
basé sous Linux Debian

Maintenant nous allons installer le certificat de l’autorité de Certification sur le serveur 
linux, ainsi pour que le système d'exploitation fasse confiance à notre autorité de 
certification, nous allons saisir la commande ”sudo cp ~/pki/certs/cajse.crt 
/usr/local/share/ca-certificates/”, afin d'installer le certificat RootCAJSE sur le serveur 
Linux.

observons le fichiers “cajse.pem” qui ce trouve dans l’emplacment “/etc/ssk/certs”, pour 
clea saissisez la commande “ls -l /etc/ssl/certs/ | grep cajse” 

Ici ont constate que le fichier cajse.Pem n’y pas. Pour y remédier saissisez la commande 
“sudo update-ca-certificates” afin de mettre à jour la liste des autorités de certifications 
présents sur le serveur linux

Ont peut voir qu’il est présent, après avoir saissi la commande pour y remédier.



La génération du même certificat à été généré au format PEM carc’est un format texte 
standrad qui permet au système de le reconnaitre comme autorité de confiance



Etape 6 : sécurisation du site “Les jardinsSaint-Eloi”, basé 
sous le service web Apache2 , avec les éléments et votre PKI 

et des protocoles SSL/TLS

Maintenant nous allons sécuriser notre site web, mais avant il faudra créer une chaine de 
confiance entre les certificat pour cle asaissiez la commande “cat ~/pki/certs/srvlinux.crt 
~/pki/certs/cajse.crt > ~/pki/certs/fullchain.crt”

Pour consulter, appréhender et comprendre le contenu du fichier saissisez la commande 
“cat -n /root/pki/certs/fullchain.crt | more”. Ont constate que le fichier “fullchain.crt” 
contient deux certificats (deux blocs PEM) : 

1.  Premier bloc : certificat du serveur (srvlinux.crt)
2.  Second bloc : certificat de l’autorité racine (cajse.crt

*Contenu du fichier “fullcahin.crt” ont remarque les deux certificats



Maintenant nous allons configurer le “VirtualHost” pour que le service Apache2 prend en 
compte la clé privé et du certificat x509 du serveur linux. Pour cela saissisez la commande 
“nano /etc/apache2/sites-available/sainteloi.conf”

*Contenu du fichier sainteloi.conf

Les chose a modifier à ajouter : 

1.  Remplacer le port 80 part port 443 
2.  Ensuite ajouter cette partie : 

 SSLEngine on

 SSLProtocol TLSv1 TLSv1.1 TLSv1.2 TLSv1.3

 SSLCertificateFile /root/pki/certs/fullchain.crt

 SSLCertificateKeyFile /root/pki/private/srvlinux.key



 SSLCipherSuite HIGH:!MD5:!NULL

 SSLHonorCipherOrder on

role des paramètres de la valeurs “SSLCipherSuite” 

1.  HiGH : va lister les algorithme de chiffrement fort
2.  !MD5 : va exclure tous les algorithmes MD5 ( Fonction de hachage vulnérable)
3.  !NULL : va exclure les algorithme suites sans chiffrement

Maintenat ativons le module SSl en saissisant la commande “sudo a2enmod ssl” pui 
relancez le service apache2 en saissisant la commande “systemctl restart apache2”. 
n’oublliez pas de désactivez le site par défaut et activez le site jardinsaint, pour cela 
saissez la commande “ sudo a2dissite 000-default.conf puis sudo a2ensite sainteloi.conf” 
puis relancez le service apache2



Etape 7 : Test du dispositif de sécurisation du site Web, 
“jardin de Saint Éloi”, gérer par OpenSSL et basé sur le 

service apache deux

Pour réaliser cette derniere étape et ainsi récuprer le certificat de l’autorité de 
certification racine “RootCAJSE” et qui représente le certicicat numérique du CA 
“cajse.crt” et ainsi l'intégrer dans le navigateur Web de notre poste client, il existe une 
procédure toute simple.

Nous allons utiliser le module http.server de python pour mettre à disposition des fichiers 
via le port, 8000.

Pour cela déplacez vous depuis le serveur linux dans le répertoire“/root/pki/certs” en 
saissisant la commande “cd /root/pki/cets”. Puis saisssisez la commande “python3 -m 
http.server 8000”.

Maintant allons sur le poste client et ouvrez votre navigateur et tapez sesi 
“http://192.168.4.2:8000/cajse.crt”

Ceci télécharge le ficheir certificat “cajse.crt”

http://192.168.4.2:8000/cajse.crt
http://192.168.4.2:8000/cajse.crt


*J’ai déplacé mon certificat sur le bureau

Ouvrez le

Ont constate que le navigateur ne reconnait pas RootCAJSE, elle ne peut faire confiance à 
ce certificat.

Pour cela cliquer sur “Installer un certificat” puis “ok” puis cocher sur “ordinateur local”



L’installation sur l’ordinateur local permet à tout les utilisateur sur la meme machine 
d’acceder au site jardin saint eloi avec un certificat valide. Selectionner suivant.

Cocher l’option “Placer tous les certificats dnas le magasin suivant” puis faite parcourir, 
pui sélectionner “Autorités de certification racines de confiance” et faite terminer



Si ont réouvre le certificat ont vois que le certificat est valide et fiable et  si on redémarre 
notre navigateur et observez



On constate qu'avant  d’importer le certificat “cajse.crt” dans le magasin des autorités 
racine, le navigateur affichais une erreur de sécurité, car il faisait pas confiance à ce 
certificat. Après importation, le cadenas ne s’affiche plus, sans avertissement. Le 
navigateur ne fait confiance qu'aux autorités de certificat présent dans son magasin. en 
important notre propre certificat, il reconnaît le certificat serveur, signé par cette CA, 
établi une connexion TLS et valide l'identité du serveur.

Pour réaliser les teste et vérifier que les trames entre le poste client et le seveursoit bien 
sécurisé, nous allons utilisé wireshark et ainsi analiser si les trames échangé entre le 
poste client et le serveur et vérifier si ils utilsie le procol tls, pour cela “ ouvrez wireshark 
et selectionner l’interface sur la quel vous etes connecté à votre réseau ensuite dans la 
partie “filtre actuel, saissisez le filtre d’affichage qui ce trouve dans la capture d’écran

RESULAT 



*analyse de trames faite sur mon serveur DNS car, les nouvelle version de wireshark ont 
des problème de compatibilité avec mon poste client

ont constate que les trames échangé entre le poste ou le serveur DNS et le serveur sont 
sécurisé car ils utilise le protocole tlsv1.3 et non pas le protocole http.

Sur le certificat ont peut constater : 

Émis pour : Pour qui à tel été émise ( notre site www.jardinssteloi.com)

Émeteur : Notre autorité de certification (RootCAJSE)

La date de validité : du 15 avril 2026 au 12 avril 2036 (10 ans)



l’algorithme de signature : SHA-256

L’empreinte SHA-256

La clé publique : RSA 4096 bits

Еn Conclusion les données échangées sont entièrement sécurisées : la mise en place de la 
PKI avec OpenSSL, la signature du certificat serveur par notre autorité racine RootCAJSE, 
la configuration HTTPS d’Apache2 avec des chiffrements forts, et l’import du certificat CA 

dans le navigateur permettent d’établir une connexion TLS authentifiée, comme en 
témoigne l’affichage du cadenas vert, garantissant ainsi la confidentialité et l’intégrité 

des transactions entre les clients et le site web des Jardins de Saint‑Eloi.



Au revoir


