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Etape 1: Mettre a jour les paquets et installer Openssl

Pour commencer ce to sur la Cryptographie et I'architecture a clé publique, nous allons
commencer par installer et mettre a jour les paquets OpenSSL.

Pour cela si ce n'est pas encore fait saisissez la commande “sudo apt update puis sudo apt
upgrade” pour mettre a jour les paquets

Apres quoi installons openssl en saisisant la commande “apt install openssl”. Pour verifiez
la version de open ssl saisisez la commande “openssl version”

son:shomestepson® openssl wersion
3.6.19 27 Jan 2826 (Library: OpensSL 3.

nson: Shomestepsond

*Version de Openssl utilisé

A noté que le fichier de configuration OpenSSL ce trouve dans le répertoire “
/etc/ssl/openssl.cnf. Pour I'éditer saisissez la commande “nano /etc/ssl/openssicnf

Il permet de configurer : les autorités de certification, les paramétres TLS, les politiques
de certificats, les extensions X509.

Etape 2 : Openssl et le chiffrement symétrique

*Pour rappelle le chiffrement symétrique utilise la méme clé pour chiffrer et déchiffrer.
Pour lister les algorithmes qui sont disponible saisissez la commande “openssl enc -list”

Maintenant nous allons créer un fichier texte que nous allons appelé “chiffre_sym”dans le
quel il contiendra la phrase que vous voulez, pour ma part ce sera “HelloWorld ! Ceci est
un test de chiffrement symétrique”. Pour cela saissisez la commande “echo
“Texte_que_vous_voulez_saisir” > nom_du_fichier_text.txt”. Dans on cas ce sera “ echo
“HelloWorld ! Ceci est un test de chiffrement symétrique” > chiffre_sym.txt".

Apres avoir créée le fichier texte “chiffre_sym.txt”, nous allons chiffrer ce fichier texte,
pour cela saissisez la commande “openssl enc -aes-256-chc -salt -in chiffre_sym.txt -out
chiffre_sym.enc.

1. -aes-256-cbc : C'est I'algorithme de chiffrement utilisé, I'algorithme AES avec clé 256
bits en mode CBC



2. -salt: cela ajoute un seul ( valeur aléatoire) pour renforcer la sécurité contre les
attques par dictionnaire

3. -in: c'est le fichier d'entré
4. -ou: c'est le fichier de sortie chiffré

Apreés avoir chiffrer le fichier texte “chiffre_sym.txt” nous allons supprimer le fichier. Pour
cela saisissez la commande “rm chiffre_sym.txt".

Maintenant déchiffrons le fichier chiffre_sym.enc pour cela saisissez la commande
“openssl enc -d -aes-256-cbc -in chiffre_sym.enc -out chiffre_sym.txt"”

Ont pourrais pensez la que cette de lighe de commande est pareil que la 1er, nous
pourrions pensez qu'ils sont pareil mais la seul chose qui differe c’est I'ajout de “-d”

1. -d : pour le déchiffrement

Maintenant si ont édite le contenue du fichier chiffre_sym.txt en saisissant la commande
“nano chiffre_sym.txt”, ont peut voire le contenue du fichier chiffre_sym.txt.

Contenue du fichiers chiffre_sym.txt

GNU nano 7.2 !
HelloWorld ! Ceci est un test de chiffrement symetrigue

chiffre_sym.txt

*contenue du fichier chiffre_sym.txt

Sans ouvlier que l'option “-salt” ajoute un sel aléatoire avant chiffremen, ce qui garantit
que deux fichiers identiques produisent des chiffrés différents, empechant les attaques
pré-calcul.



Etape 3: OpenSSL et le chiffrement asymétrique

Mais mettons en place le chiffrement asymétrique avec Openssl pour cela créons un
fhichier texte appaler “chiffre_asym.txt” et pour contenu “HelloWorld ! Ceci est un test de
chiffrement asymétrique” pour cela saissisez la commande “ echo “HelloWorld ! Ceci est
un test de chiffrement asymétrique” > chiffre_asym.txt

A noter : le chiffrement asymétrique avec OpenSSL utilise deux clés différentes :

1. clé publique — pour chiffrer
2. clé privée — pour déchiffrer

Maintenant nous allons générez une clé privée en saisissant la commande “openssl
genpkey -algorithm RSA -out clepriv.pem -pkeyopt rsa_keygen_bits:2048 “:

genpkey : genere une clé privée

-algorithm RSA : c’est I'algorithme utilisé (RSA)

-out : présente le fichier de sortie

pkeypot rsa_keygen_bits:2048: c’est la taille de clé qui est (2048 bits)

AN =

maintenant listons le répertoire tepson, pour cela saisissez la commande “Is -I”

root@teps Stepsond 1s -1
total 26
-rw-r--r-- 1 root root 58 1@ avril 21:85 chiffre_;

-rw-r--r-- 1 root root 3 16 il 17:36 chiffr
-ru-r--r-- 1 root root ; | :

1 root root % ; :
-rw-r--r-- 1 root root 451 16 avril 21:55 clepub.pem

ont peut constater les fichiers dans le répertoire que nous avons crée précédemment.
Ont constate également que la cé privée posséde des permissions restrictives (lecture et
écriture uniquement pour le propriétaire) afin de garantir sa confidentialité. En revanche,
la clé oublique est accesible en lecture pour tous les utilisateurs car elle peut etre
partagée sans risque

Voici ce qu'on constate si ont édite les fichiers “clepub.pem” et “clepriv.pem”.

Contenue du fichiers clepub.pem

G clepub.pem

Contenue du fichiers clepriv.pem



Ici ont constate que les fichiers “clepriv.pem” et clepub.pem contiennent des données non
lisible directement. on distingue une clé privé et une clé publique grace aux indications
présentes dans les fichiers.

Maintenant nous allons chiffrez le fichier "chiffre_asym.txt” avec la clé publique pour cela
saisissez la commande “openssl pkeyutl -encrypt -pubin -inkey clepub.pm -in
chiffre_asym.txt -out chiffre_asym.enc”.

1. -pkeyutl : Permet de réaliser des opérations sur des clés asymétrique

2. -encrypt : Spécifie le mode chiffrement. Le fichier entrée sera chiffré avec la clé
publique.

3. -pubin : Indique que la clé fournie aprés -inkey est une clé publique ( bien que par
défaut, pkeyutl attend une clé privée)

4. -inkey clepub.pm : Cela indique le fichier contenant la clé (ici la clé publique
clepub.pem) utilisé pour I'opération

5. -in:indique le fichier d’entrée a chiffrer

6. -out :indique le fichier de sortie qui contiendra le résultat du chiffrement (données
chiffrées

Enfaite cette commande permet de chiffrer le fichier chiffre_asym.txt avec la clé publique
clepun.pem et produit le fichier chiffré chiffre_asym.enc. Seul le détenteur de la clé privé
correspondante pourra déchiffrer ce fichier.

Supprimons le fichier chiffre_asym.txt, pour cela saissisez la commande “rm
chiffre_asym.txt”

Maintenant nous allons déchiffrez le fichier “chiffre_asym.enc car, comme je I'ai dit “le
détenteur de la clé privé correspondante pourra déchiffrer ce fichier”. Pour cela saissisez
la commande “openssl pkeyutl -decrypt -inkey clepriv.pm -in chiffre_asym.enc -out
chiffre_asym.txt".



1. -pkeyutl : Permet de réaliser des opérations sur des clés asymétrique

2. -decrypt: indique que I'opération a réaliser est un déchiffrement (restauration du
clair a partir du chiffré)

3. -inkey clepriv.pem : chemin du fichier contenant la clé privé. Contrairement au
chiffrement, le déchiffrement asymétrique nécessite la clé privé

4. -in:indique le fichier d’entrée a chiffrer

5. -out: indique le fichier de sortie qui contiendra le résultat du chiffrement (données
chiffrées

Maintenant éditons le fichier “nano chiffre_asym.txt”

Contenue du fichiers chiffre_asym.txt

GNU nano 7.2 chiffre_asum. t«t
HelloWorld ! Ceci est t



Etape 4 : OpenSSL et le hachage (fonction de hachage)

Pour commencer cette étape 4, faut ce rappeler que les fonctions de SHA servent a
calculer une empreinte cryptographique/numérique d’un fichier ou d’un texte.

Pour mettre en place les fonctions de SHA nous allons tout d’abord créez un fichier texte
que nous allons appelez “hachage.txt” et qui aura pour contenue « HelloWorld ! Ceci est
un hash. »,( n‘oubliez pas le point a la fin de la phrase, nous en aurons besoin
ultérieurement). Saisissez la commande “echo “HelloWorld ! Ceci est un hash. “ >
hachage.txt.

Aprés avoir créé le fichier texte nous allons créez un condensat du fichier “hachage.txt”
et ensuite redirigez le résultat dans un fichier que nous allons appelé “hash.txt” pour cela
saisissez la commande “openssl dgst -sha256 hachage.txt > hash.txt".

1. dgst: sous-commande pour les fonctions de hachage (digest = condensat/empreinte).
Elle calcule une empreinte numérique d'un fichier

2. -sha256 : Spécifie I'algorithme de hachage a utiliser (SHA-256)

3. hachage.txt : représente le fichier d’entré, le fichier dont on veut calculer 'empreinte
numérique. la commande va lire son contenu

4. >:I'Opérateur de redirection ( un seul >). Il crée un nouveau fichier (ou écrase le fichier
existant) et y écrit le résultat de la commande au lieu de I'afficher a I'écran.

5. hash.txt : fichier de sortie, c’est le fichier dans lequel le résultat (I'empreinte) est enregistré

Pour vérifiez le contenu du fichier hash.txt saisissez la commande “cat hash.txt".

Contenue du fichiers hash.txt

*Contenue du ficher hash.txt ( I'empreinte originale)

Maintenant nous allons modifier le fichier “hachage.txt” afin de supprimer le point a la fin
de la phrase du contenu

GHU nano 7.2
HelloHorld ! Ceci est un bash

hachage.txt

Aprés avoir enlevez le point, nous allons créez a nouveau un condensat du fichier
hachage.txt et ainsi le redirigez, en complément. pour cela saissiez la commande
“opensssl dgst -sha256 hachage.txt >> hash.txt

1. dgst:sous-commande pour les fonctions de hachage (digest = condensat/empreinte).
Elle calcule une empreinte numérique d'un fichier
2. -sha256 : Spécifie l'algorithme de hachage a utiliser (SHA-256)



3. hachage.txt : représente le fichier d’entré, le fichier dont on veut calculer 'empreinte
numérique. la commande va lire son contenu

4, >>:Contrairement a la 1er commande avec (un seul >), avec deux >> sa ajoute ( ne
remplace pas) le résultat a la fin du fichier existant. Et si le fichier n’existe pas, il le
crée

5. hash.txt : fichier de sortie, cet le fichier dans lequel le résultat ('empreinte) est enregistré

On constate que le fichier hash.txt contient des empreintes différentes apreés
modification de hachage.txt. Cela démontre que toute altération, méme minime
(suppression d'un point), produit un hash totalement différent. Les fonctions de hachage
sont donc fiables pour vérifier I'intégrité des données.

Maintenant nous allons de nouveau modifiez le contenu du fichier “hachage.txt” en
rajoutant le point et ainsi ressaisir la commande “openssl dgst -sha256 hachage.txt >>
hash.txt”

Vérifions le contenue du fichier hash.txt en saisissant la commande “cat hash.txt”

-shaz56 hachage.t=t >

On conclus que les fonctions de hachage comme SHA-256 produisent une empreinte
unique pour chaque fichier. Toute modification, méme infime, change complétement
cette empreinte. Si le fichier revient a son état original, 'empreinte redevient identique.
Le hachage permet donc de garantir l'intégrité des données.



Etape 5: Réalisation d'une infrastructure a clé publique

r

(PKI) personnalisée a partir de OpenSSL

A. Création de I'arborescence de répertoires et du fichier “openssl.cnf” pour la
configuration d’une PKI personnalisée

Pour commencer cette étape qui consiste a la réalisation d’'une infrastructure a clé
publique personallisée a partir de Openssl, nous allons mettre en place une arborescence.

Pour cela saissisez ses commande:

sudo su

cd

mkdir -p ~/pki/{certs,crl,newcerts,private}
chmod 700 ~/pki/private

touch ~/pki/index.txt

echo 1000 > ~/pki/serial

Résultat attendu :

[root@tepson:~/pki# 1ls

certs crl index.txt newcerts openssl.cnf private serial

*liste des fichiers qui ce trouve dans le répertoire “/root/pki”

1. certs: Va stocker les certificats, comme le certificat de I'autorité racine, certificat du
serveur signé par la root CA

2. crl:Va Contenir les listes de révocation de certificats, il va lister les certificats qui ont
été révoqués avant leur date d’expiration

3. index.txt: Va contenir une base de données textuelle qui enregistre I'état de chaque
certificat émis par la CA

4. newcerts: Va stocker une copie automatique de chaque nouveau certificat émis par la
CA

5. openssl.cnf: Va contenir le fichier de configuration personnalisé pour OpenSSL. Il
définit les politiques, extentions, emplacements et comportement de la CA

6. private : Héberge les clés privées (CA racine, serveur, etc.)

7. serial : Va contenire le prochain numéros de série a attribuer a un certificat. OpenSSL
lit ce fichier, I'incrémente et I'écrit aprés chaque émission.

Aprés avoir expliquer le role et le contenue de chaque répertoire bien que
personellement je I'ai deja fait vous devdez crée le fichier “openssl.cnf” qui sera dans
'emplacment “/root/pki”.

Dans ce fichier saissisez ses informations:



7 anleygeffry — tepson@tepson: ~ — ssh tepson®192.168.1.26 — 102x5{

GNU nano 7.2 openssl.cnf
ca ]
default_ca = CA_default

root/pki

$dir/certs
crl_dir = $dir/crl
database = $dir/index.txt
new_certs_dir = $dir/newcerts
certificate = $dir/certs/cajse.crt
serial = $dir/serial
private_key = $dir/private/cajse.key
default_days = 365@
default_md = sha256
policy = policy_loose
x509_extensions = v3_ca

[ policy_loose ]
commonName = supplied

[ req ]

default_bits = 4896
default_md = sha2bé
prompt = no
distinguished_name = dn
x509_extensions = v3_ca

[ dn ]
CN = RootCAJSE

[ v3_ca ]

subjectKeyIdentifier = hash

authorityKeyIdentifier = keyid:always,issuer
basicConstraints = critical, CA:true

keyUsage = critical, digitalSignature, cRLSign, keyCertSign

[ v rver ]

basicConstraints = CA:false

keyUsage = digitalSignature, keyEncipherment
extendedKeyUsage = serverAuth

subjectAltName = @alt_names

[ alt_names ]
DNS.1 = jardinssteloi.com
DNS.2 = www.jardinssteloi.com

*Capture d’écran du contenue du fichier Openssl.cnf
Petite explication sur chaque section:

[ca] : Indique quelle section contient la configuration de la CA

[Ca_default] : Ce sont les paramétres généraux de la CA (chemins, politique, durée...).
[policy_loose] : Politique de validation des CSR (seul le CN est requis).

[req] : Ce sont les parameétres pour générer des CSR ou certificats auto-signés.

[dn] : Distinguished Name (sujet) pour le certificat CA.

[v3_ca] : Extensions pour un certificat CA (autorité de certification).

[v3_ca] : Extensions pour un certificat serveur (utilisation TLS).

alt_names] : Liste des noms alternatifs (SAN) pour le serveur.

N A WN =



B. Création de la clé privée et du certificat de I'autorité racine (RootCA)

Aprés avoir mis en place I'arborescence de répertoire et u fichier openssl, nous allons créé
la clé privée et du certificat de I'autorité racine commencons par saisir la commande
“openssl genrsa -out ~/pki/private/cajse.key 4096”, qui va permettre de généré une paire
de clés RSA et va enregistrer la clé privée dans un fichier ( cajse.key).

Role de chaque partie :

1. genrsa : cette sous- commande permet de générer une clé privée RSA

2. -out ~/pki/private/cajse.key : représente le fichier de sortie ou sera stockée la clé
privé

3. 4096 : représente la taille de la clé en bits. ( plus la taille est grande, plus le
chiffrement est sécurisé.

Ensuite saissisez la commande “chmod 600 ~/pki/private/cajse.key”, qui va modifier les
permissions du fichier cajse.key qui contient la clé privée de l'autorité racine

Role de chaque partie :

1. 6 ( propriétaire): lecteur (4) + écriture (2) = 6 > le propriétaire peut lire et modifier le
fichier

2. 0(groupe): aucun droite ( lecteur, écriture, exécution)

3. 0 (Autre) : aucun droite ( lecteur, écriture, exécution)

Aprés avoir crée la clé privée de I'autorité racine, nous allons créez le certificat de
I'autorité grace a la commande “openssl req -x509 -new -nodes -key
~/pki/private/cajse.key -sha256 -days 3650 -out ~/pki/certs/cajse.crt -config
~/pki/openssl.cnf .

Role de chaque partie :

1. req:sous-commande de gestion des demandes de certificat (CSR)

2. -x509 : Indique que I'on peut produire un certficiat auto-signé directement

3. -new : Génére une nouvelle demande de certificat (obligatoire mé&me pour un
certificat auto-signé).

4. -nodes : ne chiffre pas la clé privée (la clé privée d’entrée n’est pas protégée par une
pass phrase). Permet d’'éviter une demande de mot de passe.

5. -key ~/pki/private/cajse.key : Spécifie le chemin vers le fichier de la clé privée a
associer au certificat (celle générée par genrsa)

6. -sha256 : Algorithme de hachage utilisé pour signer le certificat

7. -days 3650 : Durée de validité du certificat en jours. Ici 3650 jours = 10 ans.

8. -out ~/pki/certs/cajse.crt : Chemin du fichier de sortie ou sera enregistré le certificat
généré

9. -config ~/pki/openssl.cnf : Utilise le fichier de configuration personnalisée situé dans
/root/pki. Ce fichier contient les sections [req] (avec prompt = no), [dn] (définit CN =



RootCAJSE), et [v3_ca] (extensions CA)

Pour vérifiez le contenu du certificat du CA saissisez la commande “openssl x509 -in
/root/pki/certs/cajse.crt -text -notout| more”

Certificate:
Data:
Version: 3 (@x2)
Serial Numbe:
36:d3:9a:af:00:3b:e7:28:d!
Signature Algorithm: sha256WithRSAEncryption
Issuer: CN = RootCAJSE
validity
Not Before: Apr 14 18:81:39 2026 GMT
Not After : Apr 11 18:@1:39 20836 GMT
Subject: CN = RootCAJSE
Subject Public Key Info:
Public Key Algorithm: rsaEncryption

Public-Key: (4896 bit)

Modulus:
00:al:46:6e:98:3a:2f:38:41:69:0d:43:da:67:fd:
61:43:08:2c:eB:dc:10:8b:e4:be:b2:c4:68:b1:43
b3:df:cc:78:79:3a:37:08:4b:d@:14:94:b8:1c:be:
a0:8e:91:95:73:d5:0b:41:cd:31:14:4a:5a:¢c8:b2:

6a:a7:0a:0a:5d:92:32:9d:76:f5
:8a:afic4:23:b3:bd:1b:a5:b8:29:83:03:5e:2¢C
tbb:c4:aa:f8:c7:2b:3c:28:3d:2b:chb:@aza5:51

47:cc:4a:35:85:98:12:b8:¢5:73:3F:86:ch:9a
6d:49:87:5b:a6:a4:87:19:2e:04:7d:8f:e2: ff

:98:3e:bd:1@:a4:ad:ef:ae:88:60:ed:00:5e:46:

1
:c3:8c:aa:e5:1b:97:48:4fF ec:2e:d8:b9:4c:23:
162:92:83:e4:e0:13:51:e2:ca:51:86:d8:90:6d:
:le:@1:5f:ba:6b:bf:df:83:19:4f:81:ad:77:81:
:d4:56:17:3f:9d:ab:e5:a2:¢1:18:13:45:e5:2e:
:1d:a4:55:89:7a:03:07:38:80:ad:85:75:09:ba
ibc:@d:b4:3fic4:el:20:17:d8:0b:a@:91:b3:56:
:25:89:ed:03:d6:1b:ad:1f:d4:6e:b7:d5: 81671
2b:80:82:ch:32:ae:07:56:1c:08:d3:44:86:e9
a9:28:d@:c4
58:T6:e9:5a
24:8e:79:f0
78:52:6f:1d
a2:bc:ba:e2
21:49:da:07 e
6d:96:af:45:d3:c8:87:ce:4c:91:c5:e0:c0:d3:

Exponent: 65537 (@x10€01
X509v3 extensions:
X589v3 Subject Key Identifier:
EB:B9:56:64:76:DA:7A:F7:63:59:97:F4:6C:16:567:42:69:D6:DE:F6
X569v3 Authority Key Identifier:
E 64:76:DA:TAIF7:63:569:97:F4:56C:16:67:42:69:D6:DE:F6
X509v3 Basic Constraints: critical
CA: TRUE
X509v3 Key Usage: critical
Digital Signature, Certificate Sign, CRL Sign
Signature Algorithm: sha256WithRSAEncryption
Si‘aure Value:
= /:18:40:87:79:03:67:b2:71:37:c8:ec:c1:d8:91:58:93:26:
Plu.




Signature Valu
59:18:4e:87:79:e3:57:b2:71:37:c8:ec:cl:dB:91:58:93:26:
c:28:fd:d6:73:92:16:%9a:f2:
c:04:2d:31:73:05:3f:d8:d5:53:
f:b@:f2:42:70:58:85:68:5b:e3:23:ae:45
1:72:76:06:29:04:01:0a:5a:28:9d:1f:da:
4:e0:22:26:71:d6:53:81:61:
9:d2:4b:49:1F:3c:5c:93:87:
3:Bd:cl:4e:ab:96:24:de:71:
:98:16:67:f5:bB:26:cezab:42:cb:eb:3c
f:15:62:ed:B7:9f:6d:27:9c:50:16:8d:38
7:f3:16:e6:41:45:5a:28:5¢c:22:b7:23:
9:d2:6d:1@:b7:82:59:79:89:d@:58:eb:30:
9:71:4c:4d:83:42:d7:dc:4d:d7:85:9b:91:
2:68:71:c6:96:4bzaf:a9:b8:19:94:40:
7:da:bb:f6:e3:63:47:4c:94:ab:4d:22:
1:7f:70:ad:3d:d@:3b:4b:ac:88:24:11:68:
8:5a:e6:03:26:18:46:30:12:71:fa:39:
1:16:d3:e1:19:f1l:f8:cc:1b:fc:d3:09:a7:bd:92:92:1b:1a:
0:a8:66:3f:31:0aza4:c9:T4:65:6e:le
e:e6:73:76:90:18:bc:83:43:4d:087:e0a:
e:ef:02:29:a7:bc:24:cB8:c8:42:72:01:5d:a5:6b: fe:44:99:
t1a:b1:33:8d:6c:@a:c7:7f:1b:29:65:fb
a:bl:6f:23:18:d2:87:20:d1:89:a0:d0: f3:
:23:bl:4c:Be:7f:93:ed:77:1f:03:0c:ed:
6:49:88:32:26:8d:70:21:17:d9:96:71:
b:cb:4e:d1:69:44:84:83:32:74:81:9e:75
36:fd:bc:f2:49:8c:21:70:5d:e6:82:82:3F:04:5d:47:66:
7:1 2:43:8b:17:52:53:2b:77:ae:T@:2a:59:eb
c 7:df

BEGIN CERTIFICATE:
MIIFGTCCAWGGAWIBAgIUNtOarwA75yjVaBrZ4JIMjdIK86MwwDQYIKoZIhveNAQEL
BQAWFDESMBAGALUEAwWwJUm?vdENBS1NFMB4XDTI2MDQxNDE4MDEZOVOXDTM2MDQxX
MTE4MDEzOVowFDESMBAGALUEAWWIUM9vdENBSINFMIICIFANBgkqhkiGIw@BAQEF
AAOCAgBAMIICCgKCAgEAoUZumDovOEFpDUPaZ/1hQwgséNwQi+S+UsRYsU0z38xw
eTo3CEvQFISwHLygipGVcoULQc@xFEpayLICVWteWqlldV5jAVFBRXPTV/Bj2vtW
wVNOrShP9EfUaqcKC12S0p129TFFTVT11iq/EI70966W4KYMDXiwYu8Sq+McrPCg9
K8s5KpVG8I7QvWBXDpCbbqmSGEBA3R8XKNYWYET jFcz+0y5qEbUmHW6akhxkuBHOP
4vBRx1pljj9vé8XuhrQLpHSRNYEDIUObQrFz7VrbyKcTPHMEdbjw0@Zhi2SdUQ2R
5d62hzrDCZ1ggLUnd24MHUTX /YPHEFCCtmx7C3InmD69EKSt766IY0BAXKZAUCHX
euZxH20QwQ8/c4A9wWLYq5RUXSE/sLti5TCNmapKDSOATUe LKUYbYKG2ZHgF fumu/
34MZT46td4HX1FUXP52r5aLBEBNF5S7AHaRVifoDBziATYVICbgNVAZ@PSThIBTY
C6CRs1V+IYNntA9Ybox /UXE FV+GdwK4CCyzKuB1YcCNNEhUulzqSjQxGdx0L23WXUT
KEcgWPbpWo3nDemT7/rvYu8aJI558Dn0T1SDYOMmKoiKeFJvHVL3AXKDyEdUXVea
ory64t5IXF7cKCaP9guSIUnaB2vGPWuwoetr+r4NbZavRAPIh85MkcXgwNO35NcC
AWEAAaNjMGEwWHQYDVROOBBYEFO15VWR22nT3Y1mX9FwWV@Iplt72MBBGAIUAIWQY
MBaAFOi5VWR22nr3Y1mX9FwWV@Ip1t72MABGALUJEWEB/WQFMAMBATE8wWDgYDVROP
AQH/BAQDAgGGMABGCSqGSIb3DQREBCWUAA4ICAQBZGESHeeNXsnE3y0zB2IFYkyau
xZjkYB3Uew4sKP3Wc5IVmvIoPbdbwsD1rOwWELTF2BT/Y1VMtR2eDcJ+wBkIWWAVD
W+MjrkU6X+/f+qHydgapBAEKWiidH?rsmpYzEsYvd15U4CKmecdZTgWFel5KBn234
5Q/pektIHzxck4foazaBdKoghLpDjcFOg5Yk3nH5MOShSxaYFWT1sCbOpELLSTXE
9IKVXnBVYu2Hn2@nnFAW] Thd4+vexXwW38xbmQUVaKFwity09EAYvFGNSbRC3AL15
i1dBY6zCkm1aKé11xTE2DQt fecTdeFmSEjcfdnig]jSaHHG1kuvgbgZ1ED276HOCH+3
2rv242NHTISTTSIKZhFemIF/cK@9@DtLr IgkEWAZOTRLsbq4WuYDIhhGMPIx+jnB
FtPhGfH4zBvBBwmnvZKSGxp4DU7cbR5waGY/MQgky FR1IbhE9pI0SWLAUSVNZKBiB
gONNB+r+7wIpp7wkyMhCcgFdpWv+RIk4KTvUOWoas TONBATHT xspZfvC+eqECYqx
byP480eg@Ymg@POp4ghaF/8)sUy0f5Ptdx8DD01fnxRzUQLGSYg6JolwIRFZ1nEE
+iwofAVLTtFPRIQDMNSBNNWaNF288kmMIXBd50KCPWRAR2ZZZxMivqlDCx9SUyt3

rvAgwWevHHgBFWEF33w==
—-—-—END CERTIFICATE--




C. création d'une clé privée du CA Racine, et d'un certificat serveur pour “srvlinux” signé
cette méme CA Racine (Root CA)

Pour commencer la partie C de I'étape 5, Nous allons tout d'abord commencer par
générer une clé privée pour le serveur est Linux pour cela saisissez la commande “openssl
genrsa -out ~/pki/private/srvlinux.key 2048.

Aprés avoir généré la clé privée, nous allons créer une demande de signature de certificat
en format CSR pour cela saisissez la commande, “openssl req -new -key
~/pki/private/srvlinux.key -out ~/pki/certs/srvlinux.csr” et remplissez les informations
suivante selon vos besoins:

Mon certificat :

Pays: FR

Etat/province : Guadeloupe

Localité : Les Abymes
Organisation/entreprise : Jardins de StEloi
Section : Entreprise

Nom commun : www.jardinssteloi.com
Email : m.bourgeois@jardinssteloi.com

NoubkwhN =

Apreés quoi nous allons signer le certificat serveur avec la clé privé du CA pour cela
saissisez la commande”openssl ca -config ~/pki/openssl.cnf -extensions v3_server -in
~/pki/certs/srvlinux.csr -out ~/pki/certs/srvlinux.crt”

Si la commande précente ne fonctionne pas, ajoute a la fin de la commande “2>&1", faite
y deux fois.

1. ca:Sous-commande qui agit comme une autorité de certification (elle vérifie et la
demande et signe le certificat)

2. -config ~/pki/openssl.cnf : Spécifie le fichier de configuration personnalisé de notre
PKI (Elle contient les parameétres de la CA)

3. -extensions v3_server : ici, on utilise la section nommée du (v3_server) fichier de
configuration pour ajouter les extensions X.509 approprié a un certificat serveur.

4. -in ~/pki/certs/srvlinux.csr : Représente le fichier d’entrée contenant la demande de
signature de certificat (CSR)

5. -out ~/pki/certs/srvlinux.crt : Représente le fichier de sortie ou sera enregistré le
certificat signé

Ici cette commande va permettre de signer une demande de certificat (CSR) avec
I'autorité de certification (CA) que vous que nous avons créé, afin de produire un certificat
serveur valide pour le pour le site de jardin sainteloi (www.jardinssteloi.com)



[root@tepson:~/pki# cat /root/pki/serial
1001

[root@tepson:~/pki# cat /root/pki/index.txt
V 3604122140127 1000 unknown /CN=www.jardinssteloi.com
root@tepson:~/pki# [}

*Contenue des fichier serial et index.txt

Ici le fichier SERIAL contient 1001. Ce fichier indique le prochain numéro de série qui sera
attribué au prochain certificat émis par la CA. Dans ce cas, le dernier certificat émis ( celui
du serveur) a recu le numéro 1000 aprés cette émission on peut Open automatiquement
incrémenter le compteur a 1001, pour le certificat suivant.

Dans le fichier index .txt, il s'agit de la base de données textuel des certificats émis de la
CA. Chaque ligne correspond a un certificat. Ici une seule ligne est présente:

—_—

. V: Certificat valide =V ( R = Revoked // E = Expired)

2. 360412214012Z : Date d’expiration ( 36 = 2036 // 04 = avril // 12 /// Heure 21:40:12) Soit
10 ans aprés la signature car, dans les précédente étape nous avosn noté (-days 3650)
1000 : Le numéro de série. Le certificat porte le numéro de série 1000

unknow : le certificat n'est pas révoqué

5. CN=www.jardinssteloi.com : Ceci est le sujet du certificat (Le Common Name,
correspondant au serveur web)

W

D. Installation du certificat de I'autorité de certification (CA) sur le serveur « srvlinux »
basé sous Linux Debian

Maintenant nous allons installer le certificat de I'autorité de Certification sur le serveur
linux, ainsi pour que le systéme d'exploitation fasse confiance a notre autorité de
certification, nous allons saisir la commande “sudo cp ~/pki/certs/cajse.crt

/usr/local/share/ca-certificates/”, afin d'installer le certificat RootCAJSE sur le serveur
Linux.

observons le fichiers “cajse.pem” qui ce trouve dans I'emplacment “/etc/ssk/certs”, pour
clea saissisez la commande “Is -l /etc/ssl/certs/ | grep cajse”

[root@tepson:~/pki# 1ls -1 /etc/ssl/certs/ | grep cajse

root@tepson:~/pki# i

Ici ont constate que le fichier cajse.Pem n’y pas. Pour y remédier saissisez la commande
“sudo update-ca-certificates” afin de mettre a jour la liste des autorités de certifications
présents sur le serveur linux

[root@tepson:~/pki# 1ls -1 /etc/ssl/certs/ | grep cajse
lrwxrwxrwx 1 root root 9 Apr 16 81:57 7fcb@ab5a.® —> cajse.pem

lrwxrwxrwx 1 root root 42 Apr 16 @1:57 cajse.pem —> fusr/local/share/ca-certificates/cajse.crt
root@tepson:~/pki# J

Ont peut voir qu’il est présent, aprés avoir saissi la commande pour y remédier.



La génération du méme certificat a été généré au format PEM carc’est un format texte
standrad qui permet au systéme de le reconnaitre comme autorité de confiance



Etape 6 : sécurisation du site “Les jardinsSaint-Eloi”, basé
sous le service web Apache2, avec les éléments et votre PKI
et des protocoles SSL/TLS

Maintenant nous allons sécuriser notre site web, mais avant il faudra créer une chaine de
confiance entre les certificat pour cle asaissiez la commande “cat ~/pki/certs/srviinux.crt
~/pki/certs/cajse.crt > ~/pki/certs/fullchain.crt”

Pour consulter, appréhender et comprendre le contenu du fichier saissisez la commande
“cat -n /root/pki/certs/fullchain.crt | more”. Ont constate que le fichier “fullchain.crt”
contient deux certificats (deux blocs PEM) :

1. Premier bloc : certificat du serveur (srvlinux.crt)
2. Second bloc : certificat de I'autorité racine (cajse.crt

Issuer: CN=RootCAJSE
Validity
Not Before: Apr 15 21:40:12 2026 GMT
Not After : Apr 12 21:40:12 2036 GMT
Subject: CN=www.

ardinssteloi.com

—————BEGIN CERTIFICATE———
MIIEVjCCAj6gAwIBAgICEAAWDQYJKoZIhveNAQELBQAWFDESMBAGATUEAWWIUM9V
dENBSINFMB4XDTI2MDQXNTIxXNDAXM1oXDTM2MDQxM3 IxNDAxM1owIDEeMBWGALUE
AwwVd3d3LmphcmRpbnNzdGVsb2kuY29tMIIBIjANBgkqhkiG9wOBAQEFAAOCAQBA
MIIBCgKCAQEAqdT4YXpNG35kHEF1D81KMs2tébyaoCPUGaj/RInwcVFiYSEF3+ED
bKDkWJa5kadwtR1r1HIqOsmC12]/uFVLszfxX2LkQKKB6CIFTWs9gzG7Bwy1JIkFw
MJ4IdK3YI1aw3Q807k3Z/RftYOnmPQ2zYBaj fFCONmewW303cpgQbg4FKdKkhqQwb
bGQN+aLPn5qaYeI3gn79r/Xsbvl82w4JBuFjh+BizHL /5EfCe3vWCzimAOMu4ZLlc
92zNpz43rtPgkk408TbEtIcA6sGIhfOmMMzckT7vFLbV+otYa7aZkK+bpPPVbhjgJo
9XSGifoBVie2PX61pI1nRvYPLBYQw5jZFQIDAQABo4G1MIGiIMAKGATUdEWQCMAAW
CwYDVROPBAQDAgWgMBMGA1UdIQQMMA0GCCsGAQUFBWMBMDMGA1UdEQQsSMCqCEWph
cmRpbnNzdGVsb2kuY29tghV3d3cuamFyZGluc3N@ZWxvaS5jb20wHQYDVROOBBYE
FPBBab2AEig@1ly0Q+IUO0ouVejHBUMBBGALUdIWQYMBaAFOi5VWR22nT3Y1mX9FwwW
VB8Jp1t72MABGCSqGSIb3DAEBCWUAA4LICAQADiJkiHZGXqGkQ8eI48y96qihw2UzZe
61wnFWPIWH9SSXSJIiVYWI4BC31ccpo3n0rhzbD1gUNkwoQLd1cXFOSEV/PLmtELr
fZ1UBox2mfDeXWU5aS90P3Uizv1jSikvYEKF2K3s41+jyBR15Tuzm4PNZxLppiRH
i1b79sbvdfewlD2j+MBplZx3IBFLQY5zmEkBek4VPPUag/rIMiOLuY@bKU/J88FA
aDx0xHaU21b9y1Eq5L/MIpg20SQfMI1001inoF37+9yNfQelkffe7UoCzvelPvr4P
uCBV184wKHOeIBAB4+t1pU9yNXysykjF7aQBTBI20WMG5wI+]jFdnfSusrUH5MQz2
LQPWH20BKUKhWrHI9RFuiwT3yBqIh+2IGe/y8yr3KcZ/FOACWUUUIMPRTEXXqplW
+kheB6Mk@a9Xo+SQMKI3n5p1QTI4BtdNyKzwli5pLI21EFReof13sCun+fXe5Nbv
n0eWspAD9IilzEtNpaM39aeEZP27Tfcdwpzr7iGOYTfWmFNDovboz7DXGROCWpbk
1SkTIPIO@ib+u/xMyWsVh+6A/YXDNncPQK8j6WDECk1xqrON9GSOI4@1T4VIKDUWY
5q7v7plFDTV/60S0ror9WgHeskeblOrIkt+FL4EYsTg8vamvmVadh5uiGQ4TuT9k
KGeEnNXyPUJucg==

= —END CERTIFICATE-

- —BEGIN CERTIFICATE- —
MIIFGTCCAWGgAWIBAgIUNtOarwA75yjVaBrZ4JIMjdIK86MwwDQYJKoZIhveNAQEL
BQAwWFDESMBAGALUEAwwIUm9vdENBS1NFMB4XDTI2MDQxNDE4MDEzOVoXDTM2MDQxX
MTE4MDEzOVowFDESMBAGALUEAWWJIUM?vAENBSINFMIICIjANBgkghkiG9w@BAQEF
AAOCAg8AMIICCgKCAgEAcUZumDovOEFpDUPaZ/1hQwgs6NwQi+S+UsRYsU0z38xw
eTo3CEvQFJISwHLYgjpGVecULQc@xFEpayLICVWteWqlldV5jAVTF8RXPIV/Bj2vtwW
WVNOTShP9EfUaqcKC12S0p129TFFTVT11iq/EI70966W4KYMDX1wYu8Sq+McrPCg9
K8sKpVGBI7QvWBXDpCbbgm5GGBA3RBXKNYWYEXjFcz+Gy5qEbUmHW6akhxkuBHeP
4vBRx1pl]jj9v68XuhrQLpHSRNYEbIUObQrFz7VrbyKc TPHMEdbjw08Zhi2SdUQ2R
5d62hzrDCZ1ggLlUnd24MHUTX/YPHEFCCtmx7C3InmD69EKSt7661Y00AXKZAUCHX
euZxH20QwQ8/c4A9w4yqERUXSE/sLti5STCNmapKD50ATUeLKUYbYkG2ZHgF fumu/
34MZT4Gtd4HX1FUXP52r5aLBEBNF5S7AHaRVifoDBziATrYV1CbgNvA2@PBThIBFY
C6CRs1V+1YntA9Ybox/UXr fV+GdwK4CCyzKuB1YcCNNEhulzqSjQxGdx0L23WXUT
KEcgWPbpWo3nD@mT7/rvYu8aJlI558Dn0T1SDYOMmKoiKeFIvHVL3AXKDYEdUXVea
oryb64t5IXF7cKCaP9guSIUnaB2vGPWuwoetr+r4NbZavRdPIh85MkcXgwNO35NcC
AwEAAaNiMGEwHQYDVROOBBYEFOi5VWR22nr3Y1mX9FwWVeIpl1t72MBBGALUdIWQY
MBaAFOi5VWR22nT3Y1mX9FwWV@Ip1t72MABGALUJEWER /WQFMAMBAT8wWDgYDVROP
AQH/BAQDAgGGMABGCSqGSIb3DQEBCWUAALICAQBZGE6HeeNXsnE3y0zB2IFYkyau
xZjkYB3Uew4sKP3Wc5IVmvIoPbdbwsD1rOWELTFzBT/Y1VMtR2eDcJ+w8kIWWAVO
W+MjrkU6X+/ f+qHydgapBAEKWiidH9rsmpYzEsYvd15U4CKmedZTgWFel5KBn234
5Q/p@ktIHzxck4foazaBdKoghLpDicF0q5Yk3nH5MOShSxaYFWf1sChOpELLSTXE
9IkVXn8VYu2Hn2@nnFAW] Thd4+vexXW38xbmQUVaKFwity09EAYvFGNSbRC3A115
idBY6zCkm1aK611xTE2DQtfecTdeFm5E]cfdnigjSaHHG1kuvgbgZ1ED276HOCH+3
2rv242NHTISITSIK7hFemIF/cK@9@DtLrIgkEWAZOTRLSbg4WuYDIhhGMPIx+jnB
FtPhGfH4zBv8@wmnvZKSGxp4DU7cbR5WGBY /MQgky fR1bh59pI0SWL4USVN2KBi8
gONNB+r+7wIpp7wkyMhCcgFdpWv+RJIk4KTvUOwoasTONbArHfxspZfvC+eqECYqgx
byP4@0eg@Ymg@POp4ghaF /8] sUy0f5Ptdx8DD01fnxRzUQLGSYg6JolwIRTFZ1nEE
+iwofAVLTtFpRIQDMNSBNnW6NT288kmMIXBd50KCPWRAR2ZZZxMjvqJDCx9SUyt3
rvAgWevHHg8FWET33w==

= —END CERTIFICATE-

*Contenu du fichier “fullcahin.crt” ont remarque les deux certificats



Maintenant nous allons configurer le “VirtualHost” pour que le service Apache2 prend en
compte la clé privé et du certificat x509 du serveur linux. Pour cela saissisez la commande

“nano /etc/apache2/sites-available/sainteloi.conf”

VlrtualHost 192.168.4.2:443>

The ServerName directive sets the request scheme, hostname and port that
the server uses to identify itself. This is used when creating
redirection URLs. In the context of virtual hosts, the ServerName
specifies what hostname must appear in the request's Host: header to
match this virtual host. For the default virtual host (this file) this
value is not decisive as it is used as a last resort host regardless.

# However, you must set it for any further virtual host explicitly.

#ServerName www.example.com

ServerName jardinsainteloi.com
ServerAlias www.jardinsainteloi.com
ServerAdmin webmaster@localhost
DocumentRoot /var/www/sainteloi

<Directory /var/www/sainteloi>
Options Indexes FollowSymLinks
AllowOverride All
Require all granted
</Directory>

# Available loglevels: trace8, ..., tracel, debug, info, notice, warn,
# error, crit, alert, emerg.

# It is also possible to configure the loglevel for particular

# modules, e.g.

#LogLevel info ssl:warn

ErrorLog ${APACHE_LOG_DIR}/sainteloi/error.log
CustomLog ${APACHE_LOG_DIR}/sainteloi/access.log combined

SSLEngine on

SSLProtocol TLSvl TLSv1.1 TLSv1.2 TLSv1.3

SSLCertificateFile /root/pki/certs/fullchain.crt

SSLCertificateKeyFile /root/pki/private/srvlinux.key

SSLCipherSuite HIGH:!MD5: !INULL

SSLHonorCipherOrder on
For most configuration files from conf-available/, which are
enabled or disabled at a global level, it is possible to
include a line for only one particular virtual host. For example the
following line enables the CGI configuration for this host only
after it has been globally disabled with "a2disconf".

#Include conf-available/serve-cgi-bin.conf
</VirtualHost>

*Contenu du fichier sainteloi.conf
Les chose a modifier a ajouter :

1. Remplacer le port 80 part port 443
2. Ensuite ajouter cette partie :

SSLEngine on
SSLProtocol TLSv1 TLSv1.1 TLSv1.2 TLSv1.3

SSLCertificateFile /root/pki/certs/fullchain.crt

SSLCertificateKeyFile /root/pki/private/srvlinux.key




SSLCipherSuite HIGH:!MD5:!NULL
SSLHonorCipherOrder on
role des parametres de la valeurs “SSLCipherSuite”

1. HiGH : va lister les algorithme de chiffrement fort
2. IMD5 : va exclure tous les algorithmes MD5 ( Fonction de hachage vulnérable)
3. INULL : va exclure les algorithme suites sans chiffrement

Maintenat ativons le module SSI en saissisant la commande “sudo a2enmod ssl” pui
relancez le service apache2 en saissisant la commande “systemctl restart apache2”.
n‘oublliez pas de désactivez le site par défaut et activez le site jardinsaint, pour cela
saissez la commande “ sudo a2dissite 000-default.conf puis sudo a2ensite sainteloi.conf”
puis relancez le service apache2

~w (D site - Jardin de Saint-Eloi x | =+ = J X

— O (EREEEEEEY hitps:/ /www jardinssteloi.com 3 vr 9= & .. ? Conversation

Bienvenue sur ]e Visionneuse de certificats : www.jardinssteloi.com x

Général  Détails

s

Emis pour

Période de validité

Date d'émission mercredi 15 avril 2026 & 23:40:12

Date d'expiration samedi 12 avril 2036 4 23.40:12

Empreintes digitales SHA-
25!4D g




Etape 7 : Test du dispositif de sécurisation du site Web,
“jardin de Saint Eloi”, gérer par OpenSSL et basé sur le
service apache deux

Pour réaliser cette derniere étape et ainsi récuprer le certificat de I'autorité de
certification racine “RootCAJSE” et qui représente le certicicat numérique du CA
“cajse.crt” et ainsi l'intégrer dans le navigateur Web de notre poste client, il existe une
procédure toute simple.

Nous allons utiliser le module http.server de python pour mettre a disposition des fichiers
via le port, 8000.

Pour cela déplacez vous depuis le serveur linux dans le répertoire”/root/pki/certs” en
saissisant la commande “cd /root/pki/cets”. Puis saisssisez la commande “python3 -m
http.server 8000”.

Maintant allons sur le poste client et ouvrez votre navigateur et tapez sesi
“http://192.168.4.2:8000/cajse.crt”

Ceci télécharge le ficheir certificat “cajse.crt”

Micresoft Edge

e

Win5CP

n

cajse



http://192.168.4.2:8000/cajse.crt
http://192.168.4.2:8000/cajse.crt

*)'ai déplacé mon certificat sur le bureau

Ouvrezle

@i Certificat *

Genéral Détails  Chemin daccés de certification

.j@]ﬁ Informations sur le certificat

Vous ne pouvez pas faire confiance a ce certificat
racine de I'autorité de certification. Pour activer la
confiance, installez ce certificat dans le magasin
d'autorités de certification de la racine de confiance.

Délivré a: RootCAJSE

Délivré par RootCAJSE

Valide du 14/04/2026 au 11/04/2038

Installer un certificat... Dédaration de I'émetteur

Ont constate que le navigateur ne reconnait pas RootCAJSE, elle ne peut faire confiance a
ce certificat.

Pour cela cliquer sur “Installer un certificat” puis “ok” puis cocher sur “ordinateur local”

x

=% Assistant Importation du certificat

Bienvae dans I’ Assistant Importation du certificat

Cet Assistant vous aide & copier des certificats, des listes de certificats de confiance et
des listes de révocation des certificats d'un disque vers un magasin de certificats.

UUn certificat, émis par une autorité de certification, confirme votre identité et contient
des informations permettant de protéger des données ou d'établir des connexions réseau
sécurisées. Le magasin de certificats est |a zone systéme ol les certificats sont
Conserves,

Emplacement de stockage
(O utilisateur actuel

(® Ordinateur local

Pour continuer, diquez sur Suivant.

| &suivant | | Annuler




L'installation sur I'ordinateur local permet a tout les utilisateur sur la meme machine
d’acceder au site jardin saint eloi avec un certificat valide. Selectionner suivant.

ot

€ ¥ Assistant Importation du certificat

Magasin de certificats
Les magasins de certificats sont des zones systéme ol les certificats sont conservés,

Windows peut sélectionner automatiguement un magasin de certificats, ou vous
pouvez spécifier un emplacement pour le certificat.

O Sélectionner automatiquement le magasin de certificats en fonction du type de
certificat

(®) Placer tous les certificats dans le magaswuivant

Magasin de certificats

| Parcourir...

Suivant Annuler

Cocher l'option “Placer tous les certificats dnas le magasin suivant” puis faite parcourir,
pui sélectionner “Autorités de certification racines de confiance” et faite terminer



n  Certificat >

General Détails  Chemin d'accés de certification

ﬁ Informations sur le certificat

Ce certificat est congu pour les riles suivants :

» Toutes les stratégies d'Emissions
* Toutes les stratégies d'application

Délivré @ : RootCAISE

Délivré par RootCAIJSE

valide du 14/04/2026 au 11/04/2038

Installer un certificat. .. Dédaration de 'émetteur

Si ont réouvre le certificat ont vois que le certificat est valide et fiable et si on redémarre
notre navigateur et observez



v @ site - Jardin de Saint-Eloi x  + - ] x

* ... H
¢

& (O (3 httpsy/fjardinssteloi.com ag A = 8 Conversation

Bienvenue sur le site des Saint-Eloi

On constate qu'avant d’'importer le certificat “cajse.crt” dans le magasin des autorités
racine, le navigateur affichais une erreur de sécurité, car il faisait pas confiance a ce
certificat. Aprés importation, le cadenas ne s’affiche plus, sans avertissement. Le
navigateur ne fait confiance qu'aux autorités de certificat présent dans son magasin. en
important notre propre certificat, il reconnait le certificat serveur, signé par cette CA,
établi une connexion TLS et valide I'identité du serveur.

Pour réaliser les teste et vérifier que les trames entre le poste client et le seveursoit bien
sécurisé, nous allons utilisé wireshark et ainsi analiser si les trames échangé entre le
poste client et le serveur et vérifier si ils utilsie le procol tls, pour cela “ ouvrez wireshark
et selectionner l'interface sur la quel vous etes connecté a votre réseau ensuite dans la
partie “filtre actuel, saissisez le filtre d'affichage qui ce trouve dans la capture d’écran

|1 |ip.addr == 192.168.4.3 &8& ip.addr == 192.168.4.2 && tlg

RESULAT



N [ip.addr == 192.168.4.3 && ip.addr == 192.168.4.2 &8t tls

"I

JE3

Mo. Time source Destination

| 7 ©.80990710@ 192.168.4.3 192.168.4.2
9 9.81178750@ 192.168.4.2 192.168.4.3
1@ 2.el5368428 192.168.4.3 192.168.4.2
11 @.818146608 192.168.4.2 192.168.4.3
12 8.918303108 192.168.4.3 192.168.4.2
13 @.81935836@ 192.168.4.2 192.168.4.3
14 @.820669508 192.165.4.3 192.168.4.2
16 @.82233380@ 192.168.4.2 192.168.4.3
17 @.827497400 192.168.4.3 192.168.4.2
19 @.829529208 192.165.4.2 192.168.4.3
21 5.82379430@ 192.168.4.2 192.168.4.3
35 20.060547600 192.165.4.2 192.168.4.3

Protocol Lengtl Info

TLSv1.
TLSwv1.
TLSv1.
TLSv1.
TLSwv1.
TLSv1.
TLSv1.
TLSwv1.
TLSv1.
TLSvA.
TLSwv1.
TLSv1.

3

3
3
3
3
3
3
3
3
3
3
3

1912 Client Helle (SNI=www.jardinssteloi.com)
314 Server Hello, Change Cipher Spec, Application Data, Application ..
134 Change Cipher Spec, Application Data
133 Application Data
911 Application Data
622 Application Data
1888 Client Hello (SNI=www.jardinssteloi.com)
314 Server Hello, Change Cipher Spec, Application Data, Application ..
134 Change Cipher Spec, Application Data
133 Application Data
78 Application Data
78 Application Data

*analyse de trames faite sur mon serveur DNS car, les nouvelle version de wireshark ont
des probléme de compatibilité avec mon poste client

ont constate que les trames échangé entre le poste ou le serveur DNS et le serveur sont
sécurisé car ils utilise le protocole tisv1.3 et non pas le protocole http.

Lecteur du certificat : www.jardinssteloi.com

Géneral Details

Emis pour

Mom commun (CN) www,jardinssteloi.com

Crganisation (O] <Me fait pas partie du certificat>

Unité d'organisation (OU)  <Ne fait pas partie du certificat=

Emis par
Mom commun (CN) RootCAJSE
Crganisation (O} <Me fait pas partie du certificat>

Unité d'organisation (OU)  <Ne fait pas partie du certificat>

Durée de validité

Emis le mercredi 15 avril 2026 3 23:40:12
Expire le samedi 12 avril 2036 a 23:40:12
Empreintes SHA-
25&3
Certificat

5a18
Clé publique
413943

Sur le certificat ont peut constater:

r4 .

dd12d07fb052c080b3234f11adf2{7 1e8b4440abbeScdb Vo 3f36f20430

f272213b744ae630432d83b7d293b33061ed473413047a152cbd 344040

Emis pour : Pour qui a tel été émise ( notre site www.jardinssteloi.com)

Emeteur : Notre autorité de certification (RootCAJSE)

La date de validité : du 15 avril 2026 au 12 avril 2036 (10 ans)



l'algorithme de signature : SHA-256
L’'empreinte SHA-256

La clé publique : RSA 4096 bits

En Conclusion les données échangées sont entierement sécurisées : la mise en place de la
PKI avec OpenSSL, la signature du certificat serveur par notre autorité racine RootCAJSE,
la configuration HTTPS d’Apache2 avec des chiffrements forts, et I'import du certificat CA
dans le navigateur permettent d'établir une connexion TLS authentifiée, comme en
témoigne l'affichage du cadenas vert, garantissant ainsi la confidentialité et l'intégrité
des transactions entre les clients et le site web des Jardins de Saint-Eloi.



Au revoir



